TUTORIEL

Changer son adresse MAC logiciellement
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Sije change '@MAC logiciellement de mon PC ?
=> Client DHCP:
=> @MAC aléatoire => cacher mon identité : @MAC et @IP différente
=> @MAC PC voisin => le DHCP m'affecte la méme @IP que le PC voisin =>

contourner le filtrage par @MAC du DHCP
=> si je change tout le temps d'@MAC => épuisement du Pool DHCP
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Commencons par voir I'adresse MAC avant la modification :
PS:> Get-NetAdapter -Name "ethernet"
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Mise en miroir de ports

La mise en miroir de ports permet une surveillance du trafic réseau dun
ordinateur virtuel en copiant les paguets entrants et sortants, et en
transférant les copies vers un autre ordinateur virtuel configuré pour I'analyse.
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Une fois sur la VM :

Entrez ses 2 commandes dans PowerShell :

PS:> Set-NetAdapter -Name "ethernet" -MacAddress "00-15-5D-D5-98-66"
PS:> Get-NetAdapter -Name "ethernet"

Pour enlever la fausse adresse MAC :
PS:> Set-NetAdapter -Name "ethernet" -MacAddress ""
PS:> Get-NetAdapter -Name "ethernet"
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Pour voir dans le cache ARP :
PS:>arp -a

Pour le vider :
PS:> Remove-NetNeighbor
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